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PSIsiu - Sichere Inbetriebnahme und Update

Optimierung der Betriebsprozesse mit PSlsiu
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Sie miissen eine grofle Anzahl an Geriten installieren und auf dem aktuellen Stand halten? Sie miissen dafiir

sorgen, dass die Security-Updates zeitnah auf allen Geriten installiert werden? Sie miissen sicherheits-relevante

Vorgiinge protokollieren?

Mit PSlsiu haben Sie den Uberblick tiber alle Geriite der
Produktfamilien Telecontrol Gateway und Smart Telecontrol
Unit. Auf den redundant ausgelegten PSlsiu-Server stehen
Ihnen versionierte Systemkomponenten (Systemsoftware,
Applikationssoftware, Konfiguration usw.) bereit. Fiir die
einzelnen  Gerite im  System definieren Sie pro
Systemkomponente den Konfigurationsstand, den der PSIsiu-
Agent autark herbeifithrt und tiberwacht. Dies alle geschieht

tiber gesicherte Verbindungen.

Zentrale Geritetibersicht

In einer zentralen Ubersicht auf dem PSlsiu-Server sind alle
in der Installation vorhandenen Gerite mit ihrem
Installations- und Konfigurationsstand (Versionsnummern)
zu sehen. Details zu jedem Gerit enthalten ausfihrliche
Informationen zum aktuellen Zustand. Dabei werden
Zustinde, die Handlungsbedarf erfordern, visuell hervor-
gehoben.

Sichere Inbetriebnahme

Nach der einmaligen Registrierung beim PSlsiu-Server
werden neu registrierte Gerite einem logischen Gerit aus
Ihrer Installation zugeordnet und kénnen fortan den fiir sie
PSIsiu-Server

vorgeschenen  Konfigurationsstand ~ vom

abrufen.

Aktualisierung von Geriten

Auf einem einzelnen Geriit oder einer Geritegruppe kann die
gewlinschte Version der System- und Applikations- Software
sowie der Konfiguration eingestellt und aktiviert werden.
Dadurch ist es moglich, eine neue Version einer Komponente
erst gezielt auf Testgeriten zu installieren und zu testen. Im
nichsten Schritt kann die Komponente fiir das Gesamtsystem
freigegeben und in der Regel sukzessiv auf das restliche System
ausgerollt werden.

Einfacher Geritetausch

Die Inbetriebnahme eines Ersatzgerits erfordert lediglich die
Anderung der Zuordnung des logischen Gerits zum
registrierten Gerit. Das Ersatzgerit kann damit direkt in
Betrieb gehen und erhilt die vollstindige Konfiguration, da
diese auf dem PSlsiu-Server hinterlegt ist.

Versionsverwaltung

Die Verwaltung der Versionsstinde von Software und
Konfigurationen tiber die explizite Vergabe eines Status,
Beschreibungen und  Abhingigkeiten von  Versionen
untereinander erleichtern den Uberblick im Gesamtsystem.

Backup

Der komplette Installationsstand wird zyklisch gesichert.
Zusitzlich kann jederzeit ein Backup angelegt werden, um bei
groferen Anderungen diesen zuletzt funktionierenden Stand

wieder einzuspielen.
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Verschliisselte Kommunikation und Tunnel) immer ein sicherer Konfigurationsweg zur
Protokollierung Verfligung.

Die Kommunikation zwischen dem PSlsiu-Server und den Alle Anderungen werden protokolliert, sodass es nachvoll-

ziehbar ist, wann welcher Benutzer Anderungen durchgefiihrt

hat.

Geriten ist authentifiziert und verschlisselt. Damit steht
unabhingig von anderen Kommunikationswegen (z. B. VPN-
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e  Systemkomponenten bereitstellen und installieren: 9
6 : 76131 Karlsruhe
— Software-Versionen
; onsdatei Deutschland
— Konfigurationsdateien
Telefon: +49 721 94249-0
— Datenmodelle ]
- www.psi.de
— Zertifikate

info@psigridconnect.de

e  Geriite liberwachen
— Installierte Versionen
— Systemrelevanter Status (Software, Zertifikate,
Kommunikation)

— Anderungen protokollieren
e Einfacher Geritetausch
e  Backup verwalten

o Ausgelegt fiir Redundanz
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